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Conclusiones arribadas: La relevancia de la prueba pericial informatica en los
procesos de conocimiento actuales. La importancia del conocimiento del juez en
materia informatica, promoviendo el tecnoactivismo con la prueba anticipada
informatica y la necesidad de incorporar herramientas tecnologicas que
favorezcan la celeridad al momento de efectuar pericias logrando la disrupcion

del proceso judicial.



La disrupcion del proceso judicial.

Nuevas perspectivas en torno a la pericia informatica.

Marina Isabel Acosta, Maria Victoria Gisvert y Lara Morquecho?

La pandemia forzé a las personas a cambiar sus costumbres ante el
aislamiento  social obligatorio implementando recursos tecnologicos
para relacionarse en sociedad. Es asi que, en el escenario actual, los conflictos
traidos a los estrados judiciales para su resolucién se encuentran inmersos en
relaciones juridicas vinculadas con el mundo digital. Lo que impacta
inevitablemente en las estructuras procesales.

Las necesidades inmediatas que emergen en el escenario procesal actual
-tecnoldgico- giran principalmente en torno a la etapa probatoria y a los medios
adecuados para la recoleccion del material digital en tanto de aqui a un futuro no
muy lejano, la mayoria versara sobre hechos acontecidos en el mudo virtual que
podran ser probados solo o en gran parte mediante pericias informaticas.

El caso de las estafas virtuales, donde se pretende la nulidad del contrato
o el reclamo de una indemnizacion por los dafios, es un claro ejemplo de ello.
Pero también podemos pensar en supuestos de reclamo de indemnizacion de
dafos por difamacion en redes sociales; casos de mala praxis en los que sera de
vital importancia la incorporacion de historias clinicas digitales que podrian ser
facilmente modificadas; dafios y perjuicios generados por contratos de mutuo

celebrado de forma virtual a través de paginas web, whatsapp o canales de
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comunicacién online o incluso para probar el cumplimiento de los deberes de las
partes en relaciones de teletrabajo

Sin perjuicio que la cuestion probatoria informatica puede aplicarse tanto
para litigios ajenos totalmente a tal materia como una controversia de familia o
derecho del trabajo, en el caso nos detendremos en litigios sobre cuestiones
puramente informéaticas lo que también fundamenta el andlisis particularizado del
tema.

Asi comprometidas con la labor de repensar los desafios para una nueva
justicia, mas moderna y eficiente que se adapte a las necesidades de la era actual
surge la idea de sentar las bases de nuevas infraestructuras procesales en lo
respectivo a la prueba pericial, proponiendo la implementacion de Inteligencia
Artificial en la produccion de la pericia informatica, abriendo paso asimismo al
concepto de tecnoactivismo como un nuevo rol necesario de los operadores

juridicos para garantizar la tutela judicial efectiva.

Problematicas detectadas en la pericia informatica y prueba digital.

En el analisis de la casuistica actual mencionada, se advierte la relevancia
gue adquiere la pericia informatica para la justa resolucion de conflictos cuyos
hechos se suscitan en la nueva “realidad virtual”.

El objetivo de la pericia informéatica en un proceso de conocimiento
ordinario, es acercarle al juez la aproximaciéon mas cercana de la verdad de los
hechos controvertidos para la formacion de su convencimiento, teniendo en
cuenta que la percepciéon o entendimiento del caso vinculado con los sistemas
informaticos escapan a las aptitudes del comun de la gente?. En estos casos, el
rol del perito con conocimientos especiales en informatica es imprescindible para
que el juez cumpla debidamente su labor, ya que él carece de conocimientos
profesionales sobre la temética.

La prueba pericial entonces, que es llevada adelante por un ingeniero o

licenciado en informatica se basara en analizar material probatorio digital en
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soportes tales como sitios web, sistemas de mensajeria, discos rigidos y todo tipo
de soporte informatico.

Sabido es que al utilizar internet a través de cualquier tipo de dispositivo
como puede ser una computadora o un teléfono celular, se generan datos que
para el caso serén recabados como evidencia digital.

La labor pericial consiste en examinar ese material digital que invocan las
partes o terceros en el proceso. En ocasiones bastara con tener acceso a un
dispositivo, obtener una direccion IP mientras que, en otros casos, sera necesario
acceder a informacién confidencial que se encuentre en las bases de datos como
sucede, por ejemplo, en las entidades bancarias.

En esta linea, advertimos la primera problemética: la volatilidad del
material informético. En el estudio del caso efectuado sobre nulidades
contractuales por estafas virtuales -phishing-, recabamos datos? de los puntos de
pericia efectuados por los letrados y dictdmenes elaborados por peritos
licenciados en informética. Advertimos que la pericia de la Asesoria Pericial
Oficial del Poder Judicial de Buenos Aires, se efectla entre los ocho meses y el
afo del inicio de la causa. En muchos casos, el proceso en sede civil se inicia
varios meses luego de ocurrida la estafa virtual. Esa demora en el peritaje
perjudica la obtencion de la prueba que colabore a descubrir la verdad mas
préxima a lo sucedido, ya que con el tiempo aumenta la probabilidad de mutacion
del escenario virtual.

Nuestra reflexidn sobre este punto es que, en estos casos donde el hecho
acaece en el mundo virtual, resulta sustancial la celeridad en la obtencién de
la pericia, toda vez que el material que habra de ser compulsado en soportes
informaticos se caracteriza por ser anénimo, volatil, duplicable y facilmente
alterable o eliminable, lo que provoca la inseguridad en la cadena de custodia del

contenido dificultdndose determinar con precision por quienes paso hasta llegar

a “manos” del experto.*
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Tanto asi que la modificacion de un documento o la eliminacion de una de
sus partes, puede ser causa de la pérdida del caso para la parte interesada.

El fundamento esencial entonces de la celeridad requerida se basa en la
importancia de la cadena de custodia de la prueba, es decir, el procedimiento
ordenado y monitorizado con el cual se mantiene la integridad fisica y légica de
una prueba. Este mantenimiento se extiende desde la identificacion y recoleccién
de la prueba, pasando por su registro y almacenamiento, su posterior traslado y
el andlisis final de la misma, hasta la incorporacion al proceso judicial.

Por esas razones, la clave para asegurar la integridad de la evidencia
ser& efectuar la prueba pericial informatica al momento mas préximo posible -por
ejemplo en el caso del phishing, en forma inmediata de haber sufrido la estafa-
ya que a través de este proceso se garantiza el medio de prueba, propiciando
alcanzar lo més cercano a la verdad de los hechos controvertidos suscitados en
el mundo virtual.

Es por ello que, para garantizar el debido acceso a la justicia y su tutela
efectiva, la cuestion de la celeridad procesal en la pericia informatica es un
recaudo esencial para proporcionar a los operadores juridicos de pruebas claves,
garantizando su fiabilidad y autenticidad.

La segunda cuestion que advertimos es la falta de conocimiento de
aspectos técnicos por la generalidad de las personas, incluyendo a los
operadores juridicos. En particular, consideramos que esta es una de las causas
de la falta de reglas claras y uniformes para la obtencién y presentacion del
material digital en el proceso a los fines de efectuar la pericia.

El mundo digital, se ha vuelto en gran parte en una nueva faz del ser
humano, formando parte de nuestro cotidiano. Es por ello que, sin perjuicio de la
existencia del perito como auxiliar del juez que le aporta los conocimientos
profesionales de los que carece, en los casos donde el hecho controvertido
ocurre en el mundo virtual, en este tipo de pericias informaticas consideramos
gue el rol del juez y de los abogados debe contar con conocimientos minimos en

la materia, convirtiéndose en “tecnoactivo”



Quadri explica que este concepto, vinculado con el activismo judicial
implica que ademas de los medios probatorios clasicos se comiencen a
aprovechar aquellas posibilidades que le brindan al juez las tecnologias de la
informacion y comunicacion, acudiendo a los medios de prueba previstos por los
Cdbdigos Procesales, respetando estrictamente el derecho de defensa de las
partes °

Sobre este aspecto la jurisprudencia ha descalificado sentencias en las
cuales, para decidir, el 6rgano jurisdiccional se apoy6 en informacion recabada
directamente de Internet, sin ser ofrecida o producida como prueba en esas
condiciones carece de sustento probatorio idéneo, apoyandose en su exclusivo
arbitrio®

Es por ello que, coincidiendo con la jurisprudencia citada, propondremos
la realizacion de la pericia informética, como prueba anticipada en el marco del
proceso, agregando herramientas de inteligencia artificial que nos permitan
acelerar su producciéon y automatizando los puntos de pericia, garantizando la
celeridad requerida.

Finalmente, vinculado con el desconocimiento en la materia
“informatica” esbozado en las lineas precedentes, avizoramos falencias en
los puntos de pericia que podrian perjudicar la produccién de la prueba
pericial.

Los puntos de pericia importan la interrogacién que se le efectta al experto
sobre la materia para la que es convocado, sobre los hechos del proceso.
Dependiendo del tipo de pericia, el perito sabra qué es lo que tiene que investigar,
comprobar o determinar.

Los puntos periciales deben ser exhaustivos y no deben contener
elementos confusos, indeterminables o imposibles de alcanzar con los medios

técnicos disponibles. Es, ademas, imprescindible determinar la ubicacion de la
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informacion a utilizar: la misma puede encontrarse en poder de la parte que
consulta, publica de libre disponibilidad, publica de disponibilidad restringida,
privada de un tercero no involucrado en la causa o en poder de la contraparte.

En el proceso civil, en este tipo de casos, el letrado es quien confecciona
los puntos de pericia que representan a la parte. Aqui la problemética detectada
involucra la obstaculizacion del acceso a la justicia, ya que no todos los estudios
juridicos cuentan con expertos para consultar antes de la interposicion de la
demanda en pos de alcanzar el sustento probatorio necesario para la resolucién
del conflicto.

Los Estudios Juridicos de gran trayectoria, especializados en la materia,
incluyen dentro de su equipo un consultor informético que los asesora acerca de
la posibilidad de probar aquello que el equipo legal desconoce técnicamente, y Si
existe la posibilidad de acceder al medio de prueba. Este asesor/consultor
especializado en la materia informética conoce los procedimientos técnicos
viables, sabe como preservar la evidencia y posee las herramientas especificas
para la tarea.

Asi, la tarea del asesor informéatico recaera sobre los siguientes aspectos
técnicos: redactar los puntos de pericia, asistir a la pericia si lo autorizan, asesorar
al letrado en contestaciones o0 impugnaciones, recolectar evidencia y
resguardarla, si correspondiere. Este tipo de estudios juridicos suelen contar con
puntos de pericia precisos y autosuficientes.

La interaccion entre el experto y el equipo legal no existe en los casos de
estudios juridicos con una estructura mas simple, que segun el estudio del caso
realizado, es lo que sucede en la generalidad. Nuestra propuesta, sobre este
punto, sera que en especial en estos casos el juez de ordenar un plus sobre la
regulacion legal en cuanto a los elementos o hechos que quiere conocer por
medio de la pericia, sobre todo en este tipo de pericia de investigacion. ’

Sobre esta base argumentativa, basamos la importancia del rol activo del
juez. Como muy bien ha explicado Taruffo, acudiendo al distingo entre ciencia

“buena” y ciencia “mala” (junk science), los jueces no pueden limitarse a recibir
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pasivamente cualquier cosa que se presente en el juicio como "cientifica" y deben
asumir el problema de verificar la validez y la atendibilidad de las informaciones
gue pretenden tener dignidad cientifica, y que estan destinadas a constituir la
base de la decision sobre los hechos.

La corriente tecnoactivista pone énfasis en la necesidad que existe
actualmente de contar con magistrados que tengan conocimientos minimos
sobre los mecanismos de verificacion y tratamiento de prueba digital.

Entendemos que esto seria lo ideal, ya que, en este tipo de casos, los
jueces deberian detenerse a observar los puntos de pericia que plantean los
letrados, para determinar la calidad del aporte cientifico que efectuara el perito,
gue en estos casos muchas veces requiere mayor profundidad que un simple
cotejo de informacion.

Sin embargo, sucede que en la mayoria de los casos, el magistrado carece
de conocimientos en la materia informética, y es por eso que cobran especial
relevancia las posibilidades contempladas en el Codigo Procesal de Nacion en el
articulo 476. Nos referimos fundamentalmente a los informes de los consultores
técnicos y a los informes que el juez puede requerir a institutos o entidades
publicas o privadas de caracter cientifico o técnico; sin descartar la posibilidad de
ordenar la produccion de los examenes cientificos que estime necesarios para el
mejor esclarecimiento de los hechos controvertidos tal como reza por ejemplo, el
articulo 475, inc. 2° del Cadigo Procesal de Nacion.

Queremos destacar que, si bien no hace falta que el juez se convierta en
un especialista informatico, si debe comprender su funcionamiento, distinguir
minimamente las variables existentes y cuales son las caracteristicas principales.
Siendo aquella la Unica manera de contar con un umbral de conocimientos que

le permita, al final del camino, valorar adecuadamente el producto pericial.

Una propuesta en miras de obtener la verdad juridica informatica

Habiendo dejado asentado por un lado, las problematicas que conciernen

a este tipo de medio probatorio y el necesario rol activo que requiere su



produccioén por parte de todos los operadores juridicos, nos focalizaremos ahora
en como influye aquello al momento de la valoracién que el juez efectia sobre la
prueba en miras a decidir el litigio.

Como mencionamos, una de las principales caracteristicas del material
probatorio digital es su volatilidad y es justamente ello lo que imprime una
necesaria agilidad en la diligencia probatoria por parte de los 6Organos
jurisdiccionales.

Por eso estimamos oportuno que se arbitren las herramientas para que se
pueda recabar la informacion sin que se rompa la cadena de custodia, en tanto,
como sefialamos, en muchos procesos esta prueba va a ser decisiva. Tomando
como rumbo la busqueda de la verdad juridica objetiva, no podemos aspirar a
obtener sentencias basadas en meras probabilidades frente a sucesos con
impacto juridico que no pudieron ser debidamente acreditados.

Partimos entonces de la base de que, como prueba pericial en si, los
cbdigos de procedimiento estipulan un piso de valoracién para la misma, en tanto
postulan que la fuerza probatoria del dictamen sera estimada por el juez, que en
este caso ademas debera hacerlo desde una perspectiva tecnoactivista que
debera delinear las reglas para la produccion de la misma en miras a la
particularidad del material probatorio a recabar.

Entendemos que por ese motivo cobran especial relevancia las facultades
instructorias de los magistrados a los fines de avanzar sobre la produccion e
incorporacion oficiosa de la prueba al proceso, pues es su deber - siempre
respetando el principio dispositivo y el derecho de defensa en juicio- el de buscar
la verdad objetiva a través del conocimiento de los hechos que acontecen en un
mundo virtual y que, como tales, resultan intangibles.

Es por ello que la sentencia basada en material probatorio adulterado, por
mas que la labor axiologica se haya valido de presunciones en razén de los
derechos que se encuentran en juego, no deja de ser una verdad aparente, una
absoluta falacia, alejandonos del objetivo central del proceso judicial.

Urge entonces la necesidad de agudizar la actividad oficiosa de los

magistrados para la incorporacion de este tipo de hechos evitando cualquier tipo



de modificacién que pudieran sufrir. Para ello nuestra propuesta consiste en que
en aquellas pretensiones en las que exista temor sobre la vulneracion de las
constancias digitales, los directores del proceso ordenen la compulsa del
material de manera anticipada -aun cuando no hubiese sido requerido por las
partes- para ser incorporada al proceso. Ello desde ya, asegurando la
participacion de las partes de controlar su producciéon como asi también de
ofrecer su contraprueba.

Finalmente, en camino hacia un proceso con mayor grado de verosimilitud
en pleitos en los que haya que probar hechos acontecidos en el mundo virtual, la
propuesta concreta es la produccién de forma anticipada de una pericia
informatica con la implementacion de inteligencia artificial con puntos de pericia
basicos pre-elaborados disefiados por profesionales expertos en la materia,
peritos ingenieros y licenciados informaticos, con posibilidad de su posterior
complementacion, que apuntan especialmente al resguardo de los datos
necesarios evitando su adulteracion o destruccion.

La propuesta en este sentido consiste en que los peritos informaticos
oficiales acuerden “puntos de pericia” ya establecidos para los distintos casos,
como por ejemplo para detectar la existencia del hecho en los casos de estafas
virtuales.

El rol de asistente virtual del perito, que funciona a través de herramientas
de inteligencia artificial, permite facilitarle al mismo por ejemplo su tarea de cotejo
0 constataciones que debe efectuar, la que se generara de forma automatica,
luego de entrenar-educar al mismo con distintas opciones, solo requiriendo al
experto que conteste preguntas al asistente virtual, lo que permitira obtener esa
pericia de cotejo de forma automatica.

Por ejemplo, para los casos de estafas bancarias, suele cotejar
informacion desde distintas URLs desde las cuales se releva informacion a

efectos de la produccion de este informe pericial.®
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Asi el perito, obtendra con mayor agilidad esta pericia de cotejo y podra
ocupar mayor tiempo en efectuar la tarea de investigacion mas compleja, que no

pueda efectuarse de forma automatizada.

Conclusién

Las propuestas aqui esbozadas en concreto pretenden el rol de un juez
tecnoactivo y se encuentran dirigidas a facilitar la tarea del mismo al momento de
valorar la prueba informatica, intentando evitar que la sentencia sea en base a
meras probabilidades, apariencias o simples presunciones, situacion que pudiera
acontecer de resultar adulterado o destruido el material objeto de la pericia que,
como mencionamos, es, a diferencia de otro tipo de pericias, intangible.

Tal como sefiala Morello la necesidad de acceso a la verdad posibley a la
finalidad de ser ella alcanzada en el proceso civil, es el norte tan marcadamente
sefalado por la Corte Suprema en pos de bregar por la verdad juridica objetiva,
a cuyos logros no cabe levantar obstaculos procesales, cuando el objeto de la
pretension y el contenido del proceso se viste de notas agudas de complejidad®

Para ello, se propone la oficiosidad del juez a la hora de exigir en estos
casos la prueba pericial informatica de forma anticipada, contando los peritos con
herramientas tecnoldgicas que les facilite la tarea para cuestiones de cotejos,
otorgandoles mas tiempo para las tareas de investigacion complejas que exige
esta casuistica.

A través de la presente propuesta de innovacion se proyecta un cambio
disruptivo para la forma en la que se trabaja en la justicia actual, sin embargo, no
es mas que adecuarla a nuestro mundo.

La propuesta no solo implica una innovacion tecnolégica sino que con sus

resultados, logrard que nuestro estado de cumplimiento a las mandas
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constitucionales y tratados internacionales con la misma jerarquia. Tal como
afirma la Organizacion de Naciones Unidas “[...] las maquinas pueden realizar el
trabajo rutinario y previsible, con lo que las personas pueden dedicarse a labores

mas creativas y productivas”
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