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Introduccion

cQuées?

La firma digital es una solucidn tecnolégica que permite afadir a documentos digitales y mensajes de correo electronico una
huella o marca Unica, a través de ciertas operaciones matematicas.
La firma digital permite al receptor del mensaje o documento:

Identificar al firmante de forma fehaciente (Autenticacion)

Asegurar que el contenido no pudo ser modificado luego de la firma sin dejar evidencia de la alteracién (Integridad)

Tener garantias de que la firma se realizé bajo el control absoluto del firmante (Exclusividad)

Demostrar el origen de la firma y la integridad del mensaje ante terceros, de modo que el firmante no pueda negar o repudiar

su existencia o autoria (No Repudio)

Conforme la Ley 25.506, la firma digital cumple las mismas exigencias que la firma manuscrita de los documentos en papel, ya
que posee las mismas caracteristicas técnicas de seguridad que una firma en papel, e incluso mayores.

¢Para qué sirve?

Facilita el reemplazo de documentacion en papel por su equivalente en formato digital. Ahorra costos, simplifica
procedimientos y brinda seguridad en el intercambio de informacidn.

Se utiliza principalmente para firmar documentos PDF y correos electrénicos, pero también permite firmar documentos de
texto, plantillas, imagenes y virtualmente cualquier tipo de documento. Su tecnologia esta incorporada en transacciones
electrdnicas, formularios web y navegacion en paginas seguras.
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¢Como funciona?

La tecnologia de firma digital se sostiene de dos pilares: un método que hace imposible la alteracion de la firmay una
infraestructura que permite certificar la identidad del firmante.

Clave Asimétrica

La Clave Asimétrica es un método de criptografia o codificacion, en el que se generan dos numeros de gran longitud
(usualmente mas de 200 cifras) mediante una férmula matematica compleja. Estos niumeros, llamados “claves”, son distintos,
pero estan relacionados de modo tal que lo que se cifra o encripta con una clave sélo puede descifrarse con la otra. A este par
de claves se los conoce como Clave Publica y Clave Privada. La clave publica se distribuye y la clave privada la conserva el
propietario, protegida por una o varias contrasefas que sélo él conoce. El par de claves funciona siempre en conjunto: No es
posible cifrar y descifrar un documento con una misma clave.

Cuando se aplica la clave privada sobre un documento digital en su totalidad, este queda cifrado o encriptado. Es decir, se
vuelve ilegible para cualquiera que no posea la clave publica con que descifrarlo. En firma digital, ya que no se busca encriptar el
mensaje sino darle una marca de autenticacion, la clave asimétrica se utiliza de forma indirecta, no sobre el documento, sino
sobre un resumen del mismo, denominado hash.

Hash

El hash (también conocido como digesto o huella digital), es un resumen Unico que identifica a un documento digital. Se puede

aplicar a cualquier tipo de documento, incluso a una cadena de texto. Se obtiene al aplicar una formula matematica llamada
“funcion unidireccional de resumen”, o funcidn hash. El resultado suele expresarse en niumeros y letras mindsculas de la “a” a la
“f” (sistema hexadecimal). Un ejemplo de hash podria ser:
165d5f1615a80bf0el06df3954c5a73439f659¢cf02d6c2eb760c21076Fb17043
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e Es unresumen, porque sin importar el tamafio del documento, la funcién devuelve un hash de la misma longitud.

e Es unidireccional, porque no es posible convertir el hash nuevamente en el documento original, ni conocer el contenido del
documento a partir del hash.

e Al ser una funcion matemadtica, aplicarla sobre un mismo documento o mensaje devuelve siempre el mismo hash.

® Es estadisticamente imposible encontrar dos documentos distintos que posean el mismo hash.

e Dos documentos pueden parecer a simple vista idénticos, pero poseer distinto hash. Aunque parezcan idénticos, si el hash
difiere, no pueden considerarse el mismo documento digital.

Firma

Existe una gran variedad de aplicaciones para firmar digitalmente, pero en esencia todas funcionan del mismo modo:
1. Al momento de firmar, la aplicacién calcula el hash del documento.
Luego utiliza la clave privada para cifrar ese hash (es en ese momento cuando solicita la contrasefia con la que el usuario
protegid su clave privada)
3. Finalmente, el hash cifrado se incorpora, junto con otros datos (fecha y hora de firma, datos del firmante, etc), como anexo
del documento, obteniendo asi un documento firmado digitalmente.

Autenticacion

Cualquiera receptor del documento que posea la clave publica puede autenticarlo. Para ello solo debe:
1. Calcular el hash del documento.
2. Descifrar el hash contenido en la firma digital.
3. Compararlos.

Si los hash coinciden, el receptor puede confirmar dos cosas:
e El contenido del documento no fue alterado luego de la firma,
e la clave privada con que se firmé coincide con la clave publica.
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Certificado Digital

Para que el procedimiento de firma y autenticacidn sea confiable, necesitamos la seguridad de que esa clave publica

efectivamente pertenece al firmante. Por eso, el segundo elemento que sostiene el sistema de firma digital es la
“Infraestructura de Clave Publica” (PKI, en inglés), que regula cdmo se emiten y distribuyen las claves. Para esto, utilizan
documentos llamados Certificados de Clave Publica, o segin nuestra normativa, Certificados Digitales. Un Certificado Digital es
simplemente un documento firmado digitalmente por una autoridad, en el cual se atestigua que una clave publica pertenece a
un determinado individuo o entidad. En general, contiene datos de identidad de la persona, su clave publica y el nombre de Ia
autoridad que emitid el certificado. Todos los datos de identidad son previamente validados por esta autoridad, y el certificado
se puede autenticar de la misma forma que cualquier otro documento con firma digital.

La Infraestructura de Clave Publica es el conjunto de procedimientos, politicas y roles normados que definen cdmo se generan
y organizan esos certificados. Si el certificado es auténtico y confiamos en la autoridad emisora, podemos asegurar la identidad
del firmante. En nuestro pais, esta regulacién se conoce como Infraestructura de Firma Digital de la Republica Argentina
(IFDRA).
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cQuién la regula?

La Autoridad de Aplicacion establecida en la Ley N° 25.506 de Firma Digital. Actualmente el rol lo desempefia la SECRETARIA DE
GOBIERNO DE MODERNIZACION (SGM) de la JEFATURA DE GABINETE DE MINISTROS. Actla como Ente Licenciante, otorgando,
denegando o revocando las licencias de los Certificadores Licenciados.

La Autoridad Certificante Raiz (AC-RAIZ), operada por el Ente Licenciante, es el primer nivel de jerarquia en la IFDRA. Emite
certificados digitales a las Autoridades Certificantes de segundo nivel, una vez aprobados los requisitos de licenciamiento.

Los Certificadores Licenciados son entidades publicas o privadas que se encuentran habilitados por el Ente Licenciante para
emitir certificados digitales a personas. Estos operan cada Autoridad Certificante de segundo nivel.

Cada Certificador Licenciado delega en Autoridades de Registro las funciones de validacion de identidad y otros datos de los
suscriptores de certificados.

¢Como la obtengo?

Firma Digital Token: Requiere un dispositivo fisico donde se almacena el certificado. Puede verificar los requisitos para obtener
un Certificado de Firma Digital Token, y dirigirse ante cualquier Autoridad de Registro de la Administracién Publica, o consultar

con alguno de los Certificadores Licenciados.

Firma Digital Cloud: Permite firmar a través de una plataforma online. Puede consultar caracteristicas, requisitos y forma de
obtenerla en la Plataforma de Firma Digital Remota (PFDR).

Inspeccioén , .
g) Gorera Pgina 6 Yoot esetn
de Justicia T



http://servicios.infoleg.gob.ar/infolegInternet/verNorma.do?id=70749
https://www.produccion.gob.ar/firma-digital
https://pki.jgm.gov.ar/app/Listado_de_Autoridades_de_Registro.aspx
https://www.acraiz.gob.ar/Home/CertificadoresLicenciados
https://firmar.gob.ar/solicitar.html

Validacion de Firma

Como Reconocer una Firma Digital

La firma digital es un pequefio bloque de informacidon que suele anexarse o “incrustarse” al documento firmado. No es
directamente visible en el documento, pero la mayoria de las aplicaciones que trabajan con documentos permiten distinguir
cuales estan firmados y ver los detalles de la firma. Muchos documentos poseen ademas un sello o marca de agua en el texto,
que indica datos del firmante o emula la firma manuscrita. Este sello puede ayudarnos a distinguir un documento firmado, pero
el sello y la firma digital no son lo mismo: Un documento firmado digitalmente puede carecer de sello, y puede existir un
documento sellado sin firma digital.

Diferencia entre Firma Electronica y Firma Digital

La ley define a la firma electréonica como “al conjunto de datos electrdnicos integrados, ligados o asociados de manera Iogica a
otros datos electrdnicos, utilizado por el signatario como su medio de identificacion, que carezca de alguno de los requisitos
legales para ser considerada firma digital”. Entonces, para poder ser considerada firma electrénica, el procedimiento debe al
menos poseer las propiedades de Autenticacion e Integridad, y por ende No Repudio. La diferencia entre una Firma Digital y una
Firma Electrénica es que la primera se realiza con un Certificado Valido. Los ejemplos mas comunes de firma electrdénica son:
e Las firmas realizadas con certificados que no fueron emitidos por un Certificador Licenciado, incluyendo
o certificados emitidos por autoridad certificante extranjera (salvo las que cumplan los requisitos del art. 16 ley 25.506),
o certificados emitidos por un ente nacional, privado o publico sin licencia,
o certificados generados por el propio firmante mediante alguna aplicacion informatica.
e La firma realizada con certificado valido (emitido por un Certificador Licenciado) pero expirado o revocado antes de firmar.
e Las firmas de documentos generados mediante las plataformas de Tramites a Distancia (TAD) y GDE, salvo los casos en que al
firmar se haya utilizado un Token o Firma Remota.
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Conforme la ley, la firma electrdnica tiene valor legal, pero no tiene el mismo valor de prueba que la firma digital. Si alguien
niega o desconoce una firma digital, esa persona tiene que probar que la firma es falsa. En cambio, si alguien niega o desconoce
una firma electrdnica, es la otra parte quién debe que probar que la firma es auténtica. Si la Firma Digital es comparable a la
Firma Certificada en papel, la Firma Electrénica lo es a la Firma Simple. Cuando una norma u organismo exija firma digital, no es
suficiente la firma electrénica.

Jerarquia de Certificados

Tal como se menciona en el apartado de Certificados Digitales, todos los certificados emitidos a personas estan firmados por

una Autoridad Certificante. ¢ Pero cdmo puedo saber si esa firma es realmente de la autoridad? Por este motivo es que también
existen certificados digitales de estas autoridades, los cuales son firmados a su vez por una entidad de mayor jerarquia. Se
genera asi una “cadena de confianza” en la que con sélo adquirir el certificado de la autoridad maxima de manera segura,
podremos validar sucesivamente los certificados de menor jerarquia. Conforme la Infraestructura de Firma Digital Argentina,
existen dos niveles de autoridad:

1° - Autoridad Certificante Raiz - AC-RAIiZ

Es la autoridad operada por el Ente Licenciante, y por lo tanto, la de mayor jerarquia. Sus certificados son basicos para poder
validar cualquier firma digital, y se conocen como Certificados Raiz. Los certificados raiz estan firmados por la propia autoridad.
e Certificado AC-RAIZ RA 2007 (necesario para validar Firmas Digitales Token)
e Certificado AC-RAIZ RA V2 (necesario para validar Firmas Digitales Cloud)

2° - Certificadores Licenciados

Son todos aquellos que el Ente Licenciante habilité a emitir certificados digitales para personas. Se consideran Autoridades
Certificantes de segundo nivel, y sus certificados se conocen como Certificados Intermedios. Cada uno de estos certificados es
necesario para validar las firmas de todas aquellas personas que hayan adquirido la firma digital con ellos.

e Certificado Autoridad Certificante ONTI (para firmas adquiridas en el Ministerio de Produccién y diversos entes publicos)

e Certificado Autoridad Certificante AFIP y AFIP V2, emitido 12/12/18 (para firmas adquiridas ante AFIP)

e Certificado Autoridad Certificante Modernizacion PFDR (para firmas Cloud, de la Plataforma de Firma Digital Remota - PFDR)

Pégina 8 é Ministeno de Justicia v Derechos Humanas

= Presidencia de la Nacion



https://www.acraiz.gob.ar/Content/Archivos/certificados/raiz2007/ca.crt
https://www.acraiz.gob.ar/Content/Archivos/certificados/raiz2016/acraizra.crt
https://www.acraiz.gob.ar/Content/Archivos/certificados/licenciados/03.crt
https://www.acraiz.gob.ar/Content/Archivos/certificados/licenciados/01.crt
https://www.acraiz.gob.ar/Content/Archivos/certificados/licenciados_acraiz2016/02.crt
https://www.acraiz.gob.ar/Content/Archivos/certificados/licenciados_acraiz2016/01.crt

Se enumeran aqui los principales certificados utilizados en la Administracién Publica Nacional. En caso de necesitar validar otros
documentos, el listado completo de Certificadores Licenciados se encuentra en la pagina de Firma Digital Argentina:
https://www.acraiz.gob.ar/Home/CertificadoresLicenciados

AUn en aquellos casos en que el emisor de un certificado no fuera una autoridad reconocida, es posible adquirir los certificados
intermedios del emisor e instalarlos. Eso permitirad validar los documentos firmados con certificados provistos por ese emisor.

Esto no es recomendable salvo que se confie plenamente en la idoneidad del emisor, y aun en estos casos, debe tenerse en

cuenta que la firma de dicho documento puede no ser reconocida por terceros, ya que se considera firma electronica.

Instalacion de Certificados AC

Como paso previo a realizar la verificacion de una firma digital, el equipo o dispositivo debe tener correctamente instalados los
certificados raiz e intermedios. Nota: Para instalar el certificado AC se recomienda haber iniciado una sesién con un usuario con
permisos de administrador en su PC.

'(.‘en'rﬁcado —— - &Jw
1. Descargar el archivo de certificado. General | Detales | Ruta de certficacin |

2. Una vez finalizada la descarga, abrir el archivo haciendo doble clic. = [PP——
a. Siapareciera una advertencia de seguridad, seleccionar “Abrir” Este certf esta destinado a los siguientes propésitos:
+2.16.32.1.1.0

» Todas las directivas de la aplicaddn

3. Enlaventana de informacidn, hacer click en “Instalar certificado”.

* Para ver detalles, consulte la dedaracdn de la entidad de ce

Emitido para: ACRaiz

Emitido por:  ACRaiz

Valido desde 22/ 11/ 2007 hasta 17/ 11 2027

[instalar certificads.... | [ Dedaracién delemsor |

Obtener mas informacidn acerca de certificados

[ ccpter ]
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4. Una vez abierto el Asistente para
importacion de certificados, hacer
click en “Siguiente”.

5. Seleccionar la opcion “Colocar todos
los certificados en el siguiente
almacén” y hacer clic en “Examinar”.

6. Seleccionar el almacén de
certificados que corresponda con el

nivel:

rﬂ.sistenlr para importacin de certificados &
= = ———

I-Jl.sis'temle para importacion de certificados &
= = ———

.
a. Sies un Certificado Raiz, seleccionar |a | Seleccionar almacén de certificados
carpeta “Entidades de certificacion raiz

de confianza”
b. Siesun Certificado Intermedio,

seleccionar la carpeta “Entidades de

certificacion intermedias”

Este es el Asistente para importacién
de certificados

Este asistente ke ayuda o copiar ceriificades, lstas de
‘ certificads de confianza v kstas de revacondn de
{;:'w., certificados desde su disco 8 un almacén de certificados.,

Un certificad, que = emits por una entdad de
certficacdn, &5 una confirmacidn de su idenbdad ¥
contens QUi 5¢ wSd pard proteger datos o
pora establecer coneiones dé red seguras, Un simacén
de certificados es ¢l Area del sistema donde se guardan
los certificados.

Haga dic en Siguiente para continuar .

[[Sguente > | [ cancelar ll

Almacén de certificador
Los almacents de certificados son Las areas del sistema donde se guardan los
cer| i

Windows puede selecdonar autombticamente un aimacin de certificados; también se
puede espedficar una ubscaddn para o certificada.
Selecoonar automi beamente ¢ almacén de certficados segin ¢ tipo de
certificado
) Colocar todos los certificados en el spuente slmacén
Almacén de certificadas:

Mz informacidn acerca de los pimacenes de cerbificados

[ <amis |[Spuente> | [ cancelsr |

-
&I Seleccionar almacén de certificados

=

Seleccione el almacén de certificados que desea usar.

- Personal
Bl Entidades de certificacidn raiz de confianza ||
- | Confianza empresarial '
- | Entidades de certificacién intermedias
«i_| Objeto de usuario de Active Directory

. Fditnres da ranfianza

< | m | 3

[ami] »

|

[ |Mostrar almacenes fisicos

[ Acptar | [ conceler |

Seleccione el almacén de certificados que desea usar.

I - | Personal -
- | Entidades de certificacidn raiz de confianza ‘a
.| Confianza empresarial

Sl Entidades de certificadion intermedias

| - | Objeto de usuario de Active Directory i

.. Fditnres da rnnfianza
| m [ »

[ Mostrar almacenes fisicos

[ Aceptar I[Cancelar ]
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7. Hacer click en “Siguiente” y luego “Finalizar”. [ sistente para impertacén de certiicados —ti]
8. Si el certificado se importd con éxito, deberia i Finalizacién del Asistente para |

importacién de certificados

aparecer la ventana final indicandolo. .

-

|
\f'?__;:,J Se importard el certificado despuls de hacer dic en |
Especficd b siguente configuracdn:
- - : " Ié}‘ | Ense
Asistente para importacién de certificados Contenido Cent

'0' La importacién se completé correctamente.

l
|

L
LS

| [ <avis | Foslaar | [ cancel ) |

L — —————4|

Todos los certificados instalados pueden consultarse ingresando desde Windows al Panel de Control>Opciones de

In

ternet>Contenido>Certificados. Ademas de los certificados instalados manualmente, se veran todos los que el sistema

operativo instala de manera predeterminada.

Y

igencia de los Certificados

Cuando una autoridad de certificacidon emite un certificado digital, lo hace por un periodo maximo de validez que oscila entre

uno y cinco anos (los certificados intermedios y raiz también la tienen, pero periodos mas amplios). El objetivo de este periodo

de caducidad es obligar a la renovacién del certificado para adaptarlo a los cambios tecnoldgicos. Asi se disminuye el riesgo de
que el certificado quede comprometido por un avance tecnoldgico. La fecha de caducidad o expiracidn viene indicada en el
propio certificado digital. Sin embargo, existen otras situaciones que pueden invalidar el certificado digital aun cuando no ha

expirado, de manera inesperada:

El usuario del certificado cree que su clave privada o el token con el certificado se extravio o fue robado.

Desaparece la condicion por la que el certificado fue expedido. Por ejemplo, el cambio de apoderado de una entidad juridica.
El certificado contiene informacién errénea o informacién que ha cambiado. Por ejemplo, una errata en los apellidos.

Una orden judicial, etc.

Pa,gi na 1 1 é Ministeno de Justicia v Derechos Humanas

=39 Presidencia de la Nacion




Por tanto, debe existir algin mecanismo para comprobar la validez de un certificado antes de su caducidad. Los principales
mecanismos para verificar esto son las CRL (Certificate Revocation List) y OCSP (Online Certificate Status Protocol). Una CRL es
una lista de certificados que la autoridad emisora decretd que ya no son validos, y en los que no debe confiar ningun sistema de
usuario. Un OCSP consulta ese listado y devuelve el estado de revocacién de un certificado.

El vencimiento o revocacion de un certificado no invalida todas las firmas realizadas con el mismo, sino tan solo aquellas que
fueron realizadas en un momento posterior a su fecha y hora de caducidad/revocacion.

En caso de necesitar revocar un certificado, debera consultar a la Autoridad de Registro que se lo emitié. Adicionalmente puede

consultar los procedimientos de revocacion para Firma Token (con Clave Privada o PIN) y Firma Digital Remota.
Verificacion
Existen muchas aplicaciones que permiten verificar la firma digital. En este instructivo se explica como hacerlo para documentos

en formato PDF, mediante el software gratuito Xolido Sign (versidn Desktop), y para Adobe Reader (valido para las versiones Xl y
DC). Debido a ciertas limitaciones del software de Adobe, recomendamos la utilizacion de Xolido.

Condicion previa, debera haberse descargado e instalado el software elegido desde la pagina oficial.

Importante: Si la red donde se encuentra el equipo utiliza un servidor proxy o una configuracion especial para acceder a Internet,
deberd contactar a su administrador de red o asegurarse que el software elegido posee acceso. Esto permite al software realizar
verificaciones sobre la hora de firma y estado de revocacion del certificado.

A. En el caso de Xélido, debe ingresar al menu Opciones Globales>Opciones Avanzadas>Configuracion de Proxy, y seleccionar
“usar configuracion establecida en Internet Explorer” (los usuarios avanzados pueden optar por configurar manualmente el
proxy)

B. En el caso de Adobe, la configuracidn por defecto utiliza la configuracion de Internet Explorer. En caso de necesitar
personalizarla, debe ingresar al menu Edicién>Preferencias>Internet.

Inspeccion , .
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https://www.argentina.gob.ar/modernizacion/administrativa/firmadigital/acap/revocacionconclaveprivada
https://www.argentina.gob.ar/modernizacion/administrativa/firmadigital/acap/revocacionconcodigo
https://firmar.gob.ar/revocados.html
https://www.xolido.com/lang/xolidosign/
https://get.adobe.com/es/reader/

Xolido Sign

Xolido Sign es una aplicacidon especialmente disefiada para trabajar con firmas digitales. Sirve tanto para firmar como para
verificar firmas en varios tipos de archivo. En este instructivo se detallara unicamente el procedimiento de verificacion de firma
en documentos PDF. Para mayor informacién, puede consultar en Manual de Usuario al que puede accederse desde la

aplicacion.
1. Abrir el programa e ingresar en la opcidn Verificar. Se utilizara la modalidad de “verificacién inteligente” (opcion por defecto).
2. Hacer click en “seleccionar archivos” y elegir el documento cuya firma desea verificar (verificar de a un documento por vez)

3. Finalmente, presionar “Iniciar operacion”.

Y
/" Xolidosign 0 Eal=a
@:) Panel de Control Nombre Estado

Documento CON FIRMA VALIDA pdf Calculands verficacién

fi— eliminar elamarto
,’ Firmar

limpiar listado

| o Sello de :I"rempo |

iniciar operacian o

Siinforma que “no ha podido | Firmas / Sellos asociades B Sererto listado [l Bisqueds extendida [l Frma incrustada
procesar la informacion Mo se ha pu:u:]iu:lu:u proceszar informacian azociada.
asociada”, ese archivo carece

de firma digital.
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Nombre: 000 Documento FIRMA GDE pdf —
Directorio-  C-\User=\gitigmmy’ Downloads', = verarchivo

e Il Bemertoistado Il Bisqueds etencda [l Fma incnustada

4. Unavez procesado el

archivo, se abrira un panel
inferior que contiene toda
la informacion de las firmas

verificadas.
También permite desplegar Fmadopor- ./ GESTION DOCUMENTAL ELECTRONICA - GDE
T / AC Raiz
un analisis mas detallado
. . Frmarte de corfianza. Fecha
presionando el botdon “Ver - Ordenador del fimante

B cedificado fimante no esta revocado.
DE/T1/72019 16:28:57

informe”.

Estructura de fima comecta.
La fima cubre solamente una parte del documento.

Firmas / Sellos asociados: Lista todas firmas que se hayan realizado sobre el documento. Las firmas deben seleccionarse una
por una a fin de ver detalles y validez de cada una de ellas.

Firmado por: Indica el nombre del firmante de la firma seleccionada.

Autoridad: Indica qué autoridad emitio el certificado raiz (ver apartado Jerarquia de Certificados).

Confianza: Informa que el certificado empleado por el firmante es de confianza cuando se puede construir una cadena de
confianza completa (los certificados intermedios y certificado raiz deben estar instalados).

Revocacion: Verifica si el certificado de firma fue revocado por la autoridad certificante. Informa también si pudo comprobarse
o no el estado de revocacién.

Integridad: Informa si el proceso de firma se realizé correctamente.

Correspondencia: Informa si el documento coincide con el firmado, o fue modificado con posterioridad a la firma.

Momento de la Firma: Indica fecha y hora de la firma, asi como de dénde procede este dato.
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Respuestas Usuales
Idealmente, la verificacidn arrojara los siguientes resultados:

Fimado por: ‘/ GESTION DOCUMENTAL ELECTRONICA - GDE
Autoridad: AC Raiz
Confianza: Firmarte de confianza. Fecha

= = Ordenador del fimante
Revocacion: H certfficado fimante no esta revocado.

08/01/2015 16:28:58

Integridad: Estructura de fima comecta.
Comespondencia- La firma se comesponde con el contenido fimada. |0’l ver informe

Esto indica que es una firma paso satisfactoriamente todas las revisiones. Sin embargo también pueden obtenerse los siguientes
resultados:

Comespondencia: La fima cubre solamente una parte del documenta.

Este mensaje aparece cuando existen multiples firmas en un documento. Cada firma afiade un “anexo” al documento, y cada
nueva firma se realiza sobre la anterior, por lo que solo la ultima de las firmas se realiza sobre el documento final completo.

Autoridad: VeriSign Class 2 Public Primary Cenffication Authority - G3

Todos los certificados de firma digital deben se emitidos por Certificadores Licenciados, y en consecuencia, como Autoridad
siempre debe figurar “AC Raiz” o “AC Raiz de la Republica Argentina”. Caso contrario, se considera Firma Electronica.

Revocacion: Mo se puede deteminar el estado de revocacion.

El estado de revocacion deberia poder consultarse para cualquier certificado emitido por Autoridad Certificante. Este mensaje
suele aparecer cuando el software no puede acceder a internet (ver apartado verificacién) o cuando es Firma Electronica y el
certificador no posee un método de verificacidon del estado de revocacion.

Este mensaje aparece cuando al momento de firmar, el certificado estaba revocado. Se considera Firma Electrdnica.

Confianza en el fimante: Bl cerficado estd caducado pero era valido en el momento de |z fima.

Cuando un certificado haya expirado o sido revocado, pero era valido al momento de la firma, la verificacion inicial saldra
correcta. Ingresando al informe detallado, puede verse el estado actual de vigencia y revocacién. Para asistencia sobre el
informe detallado y otros mensajes de advertencia y error, consulte el manual de usuario de Xolido Sign.
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Adobe

Configuracion
1. Ingresar al menu Edicion > Preferencias, vy alli, al apartado Firmas.
2. Desplegar las opciones de Verificacion, presionando el boton Mas.

Preferencias X
Categorias:
Firmas digitales
Comentario
Documentos Creacidn y aspecto
General

= Opciones de control de creacidn de firma Més

Pantalls completa = Establecer el aspecto de las firmas en un documento

Presentacidn de pagina

3D y mutimedia Verificacion

Accesibilidad

Relroirstintor de Eaatansa « Contrelar cémo y cuando se verifican las firmas Mae.
Buscar

Confianza en contenido multimedia (heredado)

Cuentas de correo electranico Identidades y certificados de confianza

Firmas

Formularios = Crear y administrar identidades para firmar Mas...
Identidad = Administrar credenciales usadas para confiar en documentos

Idioma

Internet IMarca de hora del documento

JavaSeript

Lectura » Configurar ajustes de servidor de marca de hora Mids...

Medicién (2D
Medician (30
Medicion (Geo)
Multimedia (heredado)
Ortografia

Rastreador

Revision

Seguridad

Seguridad (mejorada)
Servicios en linea de Adobe
Unidades
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3. Tildar la opcién “Verificar firmas al abrir el documento”.

En “Comportamiento de verificacion”, seleccionar la opcidn “Utilizar siempre el método predeterminado, y alli, la opcion
“Seguridad predeterminada de Adobe”

5. En “Integracion con Windows”, tildar la opcion “Validando firmas”.

Preferencias de venficacion de firma
o] Veniticar furmag o shair el documents
[ Cusnde el documents tenga firmas validas que no hayan tndo identificadss como de conhisnzs, pregutar i 16 deses ver led Timnantes & maicar 5 160 Jde confianzs
Comporamiente de venficacibn
Al verdican
Cr Wnifizar &l método especificade por el documente; indssr 5 no esth disponible
) Umilizar &l métode especificado por o documenta; 5i no estd disponible vtilizar &l método predeterminado
) Lmitizar siempre o método predeterminado: Sequridad predet. de Adobe u

[+ Requerir la comprobacién de revocacién de cetificados 8l comprobar firmas tiernpre que sea posble
[ ignorar infarmacstn de validaciin de decumento
Hova de werificacion
Verficar firmas mediante:
) Hora en la que se cred la firma
) Horn segurn (marca de hera] incrustada en La firrma
Y Hora actusl
[+] Lisar mascas de hora caducadas
Informaciin de verficacién
Agregar sutomaticamente informacitn de verificacidn al guardar POF firmade:
W Preguater cusnds la infesmacian de verdesotn e dematisde grande

Integracidn de Windoas
Confisr on TODOS los centificades raiz del slmacen de certilicados de Windews para
[ Validamdo firmas
[CI¥alidande documentos certificados

La seleccidn de cunlguieta de estes opcicnes puede provecar gue cualquier material se trate como
contensdo de confusnza. Tengs cusdade amtet de habalitsr evtas funciones.

Ayuds Bceptar Cancelar
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Verificacion
1. Abrir el documento a validar mediante Adobe Reader.
a. Si el documento fue descargado de la Web, y por defecto se abre con el visor del navegador Chrome, abrirlo desde el

Explorador de Windows, o al descargar, presionar la flecha que se encuentra a la derecha del icono de documento
descargado, y seleccionar la opcidn “Abrir con visor del sistema”.

Abrir
Abrir siempre en Adocke Reader

Abrir con visor del sistema

trar & =
Mostrar en carpeta Tramites a Distancia "
<7 Presidencia de |la Nacion

IF-2018-34536972...pdf ¥

2. Al abrir el documento, en la parte superior, bajo la barra de herramientas, aparecera el mensaje de comprobacidn de firmas.

2 Abrir \ SR e dHe | /1 \ \ % + Her |dealmente, aparecerd el mensaje en la imagen superior. La

\@ Firmado y todas las firmas son validas. El documento se actualizd después de firmar, Abra el Panel Iﬁ PeibicksE t||de Verde indica que IaS ﬁrmas son Vélidas. EI mensaje /{EI

de firma para mostrar el historial de cambies del documento.

documento se actualizdé después de firmar”, aparece

siempre en los documentos firmados a través de las

plataformas TAD/GDE (Tramites a Distancia - Gestion

) Documental Electrdnica). Esto sucede porque luego de la
firma del agente de la APN, el sistema incorpora el nimero

de documento, fecha y localidad, y realiza una segunda firma para “sellar” el documento.

Puede abrir el panel de firma, presionando el icono correspondiente en la barra lateral izquierda, para comprobar datos
adicionales de la firma.
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Panel de Firma
Este panel proporciona informacién acerca de la integridad, veracidad del documento firmado, asi como informacion acerca del
firmante, razén, fecha y hora de la firma.

Firmado y todas las firmas son validas. El documento se actualizo después de firmar. Abra el Panel 7
de firma para mostrar el historial de cambios del documento. -

Firmas E E

B+ Validar todas

El 2 Rev. 1z Fi lo por CORONADO Mariano <mc lo@jus.gov.ar>;

La firma es valida:

€[S Ol

Esta revision del documento no se ha modificado

Corresponde a la firma
digital del funcionario i
de 1G]

Se han producido cambics posteriores en el documento

La identidad del firmante es vilida

La hora de la firma procede del reloj del equipo del firmante.

La firma no esta activada para LTV y caducara después de 2018/08/02 14:04:43 -03'00"
Detalles de la firma
- Ultima comprobacién: 2016.08.23 11:11:52 -03'00'
Campo: signature 0 en la pagina 1

Haga clic para ver esta versién

Al desplegar este mend,
aparecera el detalle de los
campos completados:

Fach ﬁ- Campos de formulario rellenados
echa -
" El Rev. 2: Firmado por GESTION DOCUMENTAL ELECTRONICA - GDE
Localidad - i '|'|:°
: a firma es vélida:
Momero de Documento =

Mo ha habido modificaciones en: Documento desde que se firmo

La identidad del firmante es valida

La hora de la firma procede del reloj del equipo del firmante.
La firma no estd activada para LTV y caducara después de 2019/02/18 16:03:18 -03'00"
Detalles de la firma
Ultima com probacidén: 2016.08.23 11:11:53 -03'00"

Corresponde a la firma
del Sisterna de Gestidn i
Documental Electranica

Campo: signature_cierre en la pagina 1

Haga clic para ver esta versign

Para conocer caracteristicas adicionales del panel de firma, consulte el manual de adobe al respecto:
https://helpx.adobe.com/es/acrobat/using/validating-digital-signatures.html
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https://helpx.adobe.com/es/acrobat/using/validating-digital-signatures.html

)

Otros Mensajes de Firma
Si al abrir el documento, el panel superior de firmas no presenta la tilde verde que confirma la validez de la firma digital

utilizada, hay que verificar los motivos.En caso que g, Hayal menos una firma que presenta P, 2parezca:

problemas.
1. Desplegar el panel de firmas para ver los detalles de las mismas.
Firmas X
2. Alli, desplegar los datos de las firmas que presenten @
inconvenientes. @ [] - Validar todas
Si aparece el mensaje “La validez de la firma es
desconocida” y debajo “La identidad del firmante es &

desconocida porque no se incluyo en su lista de
certificados” esto puede deberse a: 3 5.0 Rev. 2: Firmado por GESTION DOCUMENTAL ELECTRONICA - GDE

a. El Certificado Intermedio correspondiente a la v &by, Rev. 3: Firmado por

b &,6 Rev. 1: Firmado por GESTION DOCUMENTAL ELECTRONICA - GDE

b Campos de formulario rellenados

Autoridad Certificante del firmante no fue La validez de la firma es desconocida:
correctamente instalado. Mo ha habido moedificaciones en: documnento desde que se firma

b. La Autoridad Certificante no es un La identidad del firmante es desconocida porque no se incluyd en su lista de certificado
Certificador Licenciado. (es Firma E|ectrc’)nica) La hora de la firma procede del reloj del equipe del firmante,

b) Detalles de la firma

c. Elcertificado fue generado por el mismo

firmante. (es Firma Electrénica) Ultima cormprobacion: 2018.10.29 16:23:59 -03'00"

Campo: signature_cierre en la pagina 5

Haga clic para ver esta version

i G oy > &y Rev. 4:Firmado por R

3. Afin de comprobar esto, desplegar la seccién “Detalles de la firma, y alli, presionar “Detalles de Certificado”
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Una ver abierto el Visor de certificados, debera comprobar qué
entidad aparece en el campo “Emitido por”, y verificar el listado
completo de Certificadores Licenciados.

Si es un Certificador Licenciado (caso A), descargar el
correspondiente certificado y realizar los pasos de la seccién
Instalacion de Certificados AC.

En caso contrario, no se trata de una Firma Digital valida. Puede
haber sido emitida por un certificador extranjero o local No
Licenciado (caso B) o, si el emisor del certificado coincide con la
identidad de la persona (tachada en la captura), de un
certificado generado por el mismo firmante (caso C).

No Comprueba Revocacidn
En aquellos casos en que aparezca un problema con la firma, y
al desplegar el panel un mensaje que indica:

La firma es valida, pero no se ha podido comprobar la revocacion de la identidad de los firmantes

deberan utilizar Xolido para validar la firma. Esto sucede
generalmente con certificados vencidos, ya que Adobe no valida
los mismos ni su estado de revocacidon cuando vencieron, por lo
gue no es posible determinar a simple vista si el certificado era
valido al momento de la firma.

Pagina 21
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Este cuadro de didlogo le permite ver los detalles del certificado y toda su cadena de emision. Los detalles
corresponden a la entrada seleccionada.

" |iMostrar todas las rutas de certificacion encontradas!

Ezequiel Ricardo Bossio <| | Resumen | Detalles ! Revocacion I Confianza | MNormativas | Aviso legal |
1 |

z I

Emitide por:  AC-BOX CUSTODIA FIRMA DIGITAL
BOX CUSTODIA DE ARCHIVOS 5.A,
Valido desde:  2018/08/24 16:28:00 -03'00"

Valide hasta:  2020/08/23 16:28:00 -03'00"

Uso deseado:  |Firma digital, Sin rechazar, Codificar claves, Codificar -
documento, Cifrar solo, Descifrar salo, Acuerdo de clave,
Autenticacion de cliente, Proteccidn de correo

o [ r

@ La ruta del certificado seleccienado es valida.

Las comprobaciones de validacién de ruta se realizaron a partir de la hora de firma:
2018/10/18 16:44:41 -03'00'

Aceptar

Ministeno de Justicia v Derechos Humanas
=9 Presidencia de la Nacion




Firma Invalida

Una o mas firmas del documento pueden presentar este % Hay al menos una firma no vélida.
problema. Los motivos para esto pueden ser varios, entre ellos: .
@ Firmas
e El documento fue modificado (fueron anadidas o quitadas ) [:=] ~ Validar todas

paginas, se adjuntaron documentos, se modifico el texto o
5 &0 Rev. 1: Firmado por GESTION DOCUMENTAL ELECTRONICA - GDE

apariencia del documento en cualquier forma) luego de la &
. = .. Rev. 2: Firmado por GESTION DOCUMENTAL ELECTRONICA - GDE
b % P
firma.
e El documento fue firmado como versidn final, luego de lo > Aigy Rev. 3: Firmado por GESTION DOCUMENTAL ELECTRONICA - GDE
cual no permite afiadir firmas ni ninguna otra operacion sin > dug Rev. 2: Firmado por |
invalidar las firmas anteriores. 3  Campos de formulario rellenados
® Ocurri6 un error durante el proceso de firmado. 3 &'0 Rev. 5: Firmado por GESTION DOCUMENTAL ELECTRONICA - GDE

Al margen del motivo, no es posible corregir o reparar el documento que presenta este problema. El mismo se considera como
carente de firma, digital o electrdnica.

Sin Firma
Cuando el mensaje superior de firma no aparezca y tampoco exista el botén para desplegar el panel de firma, el documento PDF

no esta firmado. Es posible que se esté visualizando la version del documento previa a la firma o por otros motivos la haya
eliminado. Debera rastrearse el documento correctamente firmado.

Para mayor detalle sobre las caracteristicas de la Firma Digital en PDF, puede consultar el manual de Adobe (en inglés):
https://www.adobe.com/devnet-docs/acrobatetk/tools/DigSig/Acrobat_DigitalSignatures_in_PDF.pdf

de Justicia
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https://www.adobe.com/devnet-docs/acrobatetk/tools/DigSig/Acrobat_DigitalSignatures_in_PDF.pdf

Links Utiles

® Ministerio de Produccion - Firma Digital

® Secretaria de Modernizacion Administrativa - Firma Digital

® Plataforma de Firma Digital Remota (PFDR)

O Prequntas Frecuentes

O Normativa
O Firmador

® Autoridad de Aplicacién (AC-RAIZ)

® |GJ - Firma Digital

Normativa

Ley 25.506 - Ley de Firma Digital
Decreto 2.628/2002 - Reglamentacion de la Ley de Firma Digital

Decreto 561/2016 - Sistema de Gestién Documental Electrénica
Decreto 892/2017 - Autoridad Certificante MODERNIZACION-PFDR (Plataforma de Firma Digital Remota)
Resolucion MM 399E/2016 - Politicas Unicas de Licenciamiento y Certificacion

INFOLEG - Normativa Compilada sobre Firma Digital (apartado 1.4)
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https://www.produccion.gob.ar/firma-digital
https://www.argentina.gob.ar/modernizacion/administrativa/firmadigital
https://firmar.gob.ar/
https://firmar.gob.ar/ayuda.html
https://firmar.gob.ar/normativa.html
https://firmar.gob.ar/firmador/#/
https://www.acraiz.gob.ar/Home/Index
http://www.jus.gob.ar/igj/tramites/firma-digital.aspx
http://servicios.infoleg.gob.ar/infolegInternet/anexos/70000-74999/70749/norma.htm
http://servicios.infoleg.gob.ar/infolegInternet/anexos/80000-84999/80733/texact.htm
http://servicios.infoleg.gob.ar/infolegInternet/anexos/260000-264999/260145/norma.htm
http://servicios.infoleg.gob.ar/infolegInternet/anexos/285000-289999/285801/norma.htm
http://servicios.infoleg.gob.ar/infolegInternet/anexos/265000-269999/266312/norma.htm
http://www.infoleg.gob.ar/?page_id=149

